Instrukcja ochrony i udostępniania informacji stanowiących tajemnicę  przedsiębiorstwa

I. Tajemnica przedsiębiorstwa

1. Przez tajemnicę przedsiębiorstwa rozumie się informacje techniczne, technologiczne, organizacyjne lub inne posiadające wartość gospodarczą, co do których Spółka       podjęła niezbędne działania w celu zachowania ich poufności. 

2. Informacje stanowiące tajemnicę przedsiębiorstwa w       są sklasyfikowane w „Wykazie informacji stanowiących tajemnicę przedsiębiorstwa w      ”, zwanym dalej „Wykazem”, oraz oznaczone zgodnie z postanowieniami niniejszej Instrukcji.

3. Informacja stanowiąca tajemnicę przedsiębiorstwa może być wyrażona za pomocą pisma, obrazu, rysunku, znaku, mowy, dźwięku albo zawarta w urządzeniu, przyrządzie lub innym przedmiocie, a także wyrażona w jakikolwiek inny sposób.

4. Zmiany w „Wykazie informacji stanowiących tajemnicę przedsiębiorstwa” proponują kierownicy jednostek i komórek organizacyjnych.

5. Propozycje zmian w „Wykazie informacji stanowiących tajemnicę przedsiębiorstwa” są zatwierdzane przez Zarząd. 

6. W wypadku wystąpienia pilnej potrzeby, Prezes Zarządu może podjąć decyzję o zakwalifikowaniu informacji jako tajemnicy przedsiębiorstwa i przedstawić ją Zarządowi na najbliższym posiedzeniu. 

7. Ochrona przewidziana w niniejszym dokumencie dotyczy także informacji wytworzonych na zlecenie       przez podmioty zewnętrzne.

8. Informacja uznana za tajemnicę przedsiębiorstwa na podstawie niniejszej Instrukcji podlega ochronie przez okres 2 lat od daty jej wytworzenia. W wyjątkowych sytuacjach okres ten może być przedłużany lub skracany, o czym rozstrzyga Zarząd. W wypadku wydłużenia lub skrócenia okresu ochrony należy poinformować odbiorców informacji, którzy wcześniej ubiegali się o dostęp do niej. Informacja, dla której minął okres ochrony, staje się informacją dostępną.

II. Zasady dostępu do informacji stanowiących tajemnicę przedsiębiorstwa

1. Przed rozpoczęciem pracy na stanowisku związanym z dostępem do informacji stanowiących tajemnicę przedsiębiorstwa przełożeni zapoznają podległych pracowników z zasadami ochrony informacji, a w szczególności informacji stanowiących tajemnicę przedsiębiorstwa. 

2. Po zapoznaniu się z zasadami ochrony tajemnicy przedsiębiorstwa oraz odpowiedzialnością za naruszenie tych zasad, pracownicy podpisują oświadczenie o zachowaniu poufności informacji stanowiących tajemnicę przedsiębiorstwa. Oświadczenie przechowywane jest w aktach osobowych pracownika.

3. Zasady powyższe dotyczą również osoby nie będącej pracownikiem      , w wypadku, gdy realizuje ona na rzecz       czynności, z którymi wiąże się dostęp do informacji stanowiących tajemnicę przedsiębiorstwa. Zapoznania z zasadami ochrony informacji stanowiących tajemnicę przedsiębiorstwa oraz odebrania oświadczenia dokonuje pracownik odpowiedzialny za współpracę z tą osobą lub podmiotem, którego jest ona przedstawicielem. Oświadczenia są przechowywane w aktach związanych ze współpracą. Ewidencja tych osób powinna być prowadzona w formie papierowej.

4. Pracownicy zobowiązani są do zachowania poufności przez okres zatrudnienia oraz w ciągu 2 lat po jego ustaniu, chyba, że ustał okres ochrony informacji i stan tajemnicy, zaś osoby współpracujące, przez okres realizacji umowy i w ciągu 2 lat od jej ustania, chyba, że umowa stanowi inaczej bądź ustał okres ochrony i stan tajemnicy.

III. Oznaczanie nośników zawierających informacje stanowiące tajemnicę przedsiębiorstwa i ich rejestracja

1. Nośniki informacji (w szczególności: dokumenty papierowe, mapy, folie, fotografie, klisze, nośniki elektroniczne, magnetyczne i optyczne) zawierające informacje stanowiące tajemnicę przedsiębiorstwa podlegają obowiązkowi znakowania. 

2. Znakowanie polega na umieszczeniu na nośniku widocznej klauzuli „TP       do dnia      ”. W tym:

1. w wypadku dokumentów papierowych klauzulę „TP      ” umieszcza się na pierwszej stronie dokumentu. Oznaczeniu podlega również odrębnie każdy z załączników dokumentu papierowego. W wypadku, gdy tajemnicę przedsiębiorstwa stanowi część dokumentu, to należy to opisać w adnotacji przy klauzuli „TP       do dnia      ” na pierwszej stronie dokumentu;

2. w wypadku publikacji zwartych (m.in.: książek, czasopism, opracowań) klauzulę „TP       do dnia      ” umieszcza się na zewnętrznej stronie okładki;

3. w wypadku map, fotografii, klisz, przenośnych nośników elektronicznych, magnetycznych i optycznych, klauzulę umieszcza się bezpośrednio na nośniku.

3. Dokumenty elektroniczne powinny być przechowywane w wyznaczonych katalogach oznaczonych „TP      ”. Jednocześnie, każdy plik po otwarciu powinien zawierać klauzulę „TP      ”. W wypadku uznania określonego programu za tajemnicę przedsiębiorstwa, nie stosuje się oznaczenia i nie ma zastosowania ust. 4.

4. W wypadku niemożności dokonania oznaczenia na nośniku informacji, załączany jest do nośnika dokument papierowy z treścią, że nośnik zawiera informacje stanowiące tajemnicę przedsiębiorstwa. W tym wypadku, obieg nośnika możliwy jest tylko wraz z załączonym dokumentem papierowym.

5. W odniesieniu do informacji przetwarzanych w formie ustnej, należy poinformować o tym, że przekazywane informacje stanowią tajemnicę przedsiębiorstwa.

6. Oznaczenia nośnika zawierającego informacje zakwalifikowane jako tajemnica przedsiębiorstwa dokonuje osoba, będąca wytwórcą informacji lub osoba uprawniona do jej akceptacji i spełniająca warunki konieczne do uzyskania dostępu do informacji stanowiących tajemnicę przedsiębiorstwa. 

7. W wypadku ustania bądź skrócenia okresu ochrony, dokonuje się skreślenia klauzuli „TP      ” i umieszcza się klauzulę „Dostępne”.

8. W sytuacji wydłużenia okresu ochrony, obok klauzuli „TP      ” umieszcza się datę, do której przedłużony został okres ochrony.

9. Nośniki oznaczone zgodnie z postanowieniami ust. 1–4, zawierające informacje stanowiące tajemnicę przedsiębiorstwa, podlegają rejestracji. 

10. Nośniki zawierające informacje stanowiące tajemnicę przedsiębiorstwa przesyła się do podmiotów zewnętrznych jako przesyłki polecone, wartościowe lub za zwrotnym potwierdzeniem odbioru, zapakowane w dwie nieprzezroczyste koperty, z których wewnętrzna opatrzona jest klauzulą „TP      ”.

11. W wypadku elektronicznej wymiany informacji stanowiących tajemnicę przedsiębiorstwa wymagane jest ich kompresowanie oraz szyfrowanie.

IV. Przetwarzanie informacji stanowiących tajemnicę przedsiębiorstwa

1. Nośniki informacji oznaczone klauzulą „TP      ” należy zabezpieczyć przed dostępem osób nieuprawnionych, zarówno w czasie godzin pracy, jak i po jej zakończeniu.

2. Pliki elektroniczne zawierające informacje stanowiące tajemnicę przedsiębiorstwa muszą być przechowywane na komputerach stacjonarnych (ewentualnie przenośnych), gdzie zostaną udostępnione zasoby (foldery), zgodnie z przyjętą zasadą tworzenia katalogów o nazwie „TP      ”. 

3. Do każdego komputera można dodatkowo podłączyć dysk zewnętrzny, gdzie fizycznie będą przechowywane te dane. Dysk ten powinien być następnie przechowywany w meblach biurowych zamykanych na klucz. Należy zadbać, aby dysku tego nie można było w łatwy sposób zdemontować i wynieść (zabezpieczenie stalowa linką) oraz, aby jego powierzchnia była zaszyfrowana. Dostęp do odpowiednich katalogów powinien być udostępniony tylko dla osób upoważnionych. Niedopuszczalne jest przechowywanie informacji stanowiących tajemnicę przedsiębiorstwa na dyskach lokalnych (niezabezpieczonych w sposób fizyczny, nie szyfrowanych oraz tych, do których dostęp został ograniczony). Ponadto, należy pamiętać o wykonaniu bieżących kopii zapasowych danych i odpowiednim ich zabezpieczeniu.

4. Informacje stanowiące tajemnicę przedsiębiorstwa mogą być przetwarzane na przenośnych nośnikach magnetycznych, elektronicznych lub optycznych tylko w wyjątkowych przypadkach, niezbędnych do realizacji zadań służbowych. 

5. W czasie zarówno chwilowej nieobecności w pomieszczeniu pracy, jak i po jej zakończeniu, pomieszczenia, w których znajdują się nośniki zawierające tajemnicę przedsiębiorstwa, muszą być zabezpieczone przed dostępem osób nieuprawnionych. 
6. W celu zapewnienia skutecznej ochrony informacji stanowiących tajemnicę przedsiębiorstwa zabrania się:

1. wynoszenia poza teren jednostki organizacyjnej       dokumentów lub nośników zawierających tajemnicę przedsiębiorstwa, chyba, że jest to niezbędne do realizacji zadań służbowych;

2. przekazywania w rozmowach i korespondencji prywatnej informacji stanowiących tajemnicę przedsiębiorstwa; 

3. pozyskiwania w jakiejkolwiek formie przez osobę nieuprawnioną informacji stanowiących tajemnicę przedsiębiorstwa.

7. Kopie informacji stanowiących tajemnicę przedsiębiorstwa mogą być wykonywane wyjątkowo, gdy jest to niezbędne do realizacji zadań służbowych, z zastrzeżeniem tworzenia kopii zapasowych stanu nośników danych według obowiązujących procedur w tym zakresie. 
8. Informacje stanowiące tajemnicę przedsiębiorstwa podlegają ochronie od momentu ich wytworzenia. Brudnopisy, materiały robocze, kopie niezbędne do realizacji zadań służbowych, zbędne lub błędne kopie podlegają nie mniejszej ochronie, aż do czasu zniszczenia.

9. Niszczenie nośników zawierających informacje stanowiące tajemnicę przedsiębiorstwa odbywa się w sposób gwarantujący niemożność odtworzenia informacji.

V. Zasady przekazywania i udostępniania informacji stanowiących tajemnicę przedsiębiorstwa

1. Informacje stanowiące tajemnicę przedsiębiorstwa mogą być przekazywane wewnątrz       pomiędzy osobami uprawnionymi do ich przetwarzania. W razie wątpliwości, pracownik zwraca się do bezpośredniego przełożonego, któremu mają zostać przekazane informacje.

2. Informacje stanowiące tajemnicę przedsiębiorstwa mogą być udostępniane podmiotom zewnętrznym, z zachowaniem warunków określonych niniejszą Instrukcją, tylko w wypadku:

1. konieczności ich udostępniania na podstawie przepisów prawa;

2. gdy jest to niezbędne do realizacji umowy, której       jest stroną;

3. na podstawie decyzji Prezesa Zarządu.

3. Jeżeli osoba zainteresowana występuje o udostępnienie informacji na podstawie Ustawy o dostępie do informacji publicznej lub innych przepisów, osoba rozpatrująca wniosek jest obowiązana sprawdzić, czy dana informacja nie znajduje się w wykazie informacji stanowiących tajemnicę przedsiębiorstwa. 

4. Przed zamieszczeniem informacji w Internecie, osoby za to odpowiedzialne weryfikują, czy informacja nie znajduje się w wykazie informacji stanowiących tajemnicę przedsiębiorstwa.

5. Jeżeli wykonanie prac przez podmiot zewnętrzny na rzecz       wiąże się z koniecznością dostępu do informacji stanowiących tajemnicę przedsiębiorstwa, należy wprowadzić do umów stosowne normy dotyczące ochrony informacji stanowiących tajemnicę przedsiębiorstwa. 

VI. Postępowanie w wypadku naruszenia tajemnicy przedsiębiorstwa

1. W wypadku stwierdzenia wystąpienia zagrożenia lub domniemania nieuprawnionego ujawnienia informacji stanowiących tajemnicę przedsiębiorstwa, nieautoryzowanego dostępu, niedozwolonego: zatajenia, powielenia, modyfikacji, zniszczenia, utraty, nieprawidłowego wykorzystania lub kradzieży informacji stanowiących tajemnicę przedsiębiorstwa, pracownik obowiązany jest do powiadomienia bezpośredniego przełożonego.

2. W wypadku stwierdzenia naruszenia bezpieczeństwa informacji stanowiących tajemnicę przedsiębiorstwa, Prezes Zarządu podejmuje ostateczną decyzję o dalszych czynnościach mających na celu przywrócenie stanu prawidłowego i wyciągnięcie odpowiedzialności wobec osób winnych naruszenia. 

VII. Odpowiedzialność

1. Ujawnienie przez pracownika informacji stanowiących tajemnicę przedsiębiorstwa osobom nieupoważnionym, w tym nieuprawnione podanie ich do wiadomości publicznej, stanowi ciężkie naruszenie podstawowych obowiązków pracowniczych i może skutkować odpowiedzialnością określoną w Kodeksie Pracy oraz innych powszechnie obowiązujących przepisach.

2. Wykorzystywanie przez pracownika we własnej działalności gospodarczej informacji stanowiącej tajemnicę przedsiębiorstwa albo uzyskanie bezprawnie informacji stanowiącej tajemnicę przedsiębiorstwa lub ujawnienie jej innej osobie grozi odpowiedzialnością, stosownie z obowiązującymi przepisami. 
